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SOSYAL HALI SAHA KiSISEL VERILERIN KORUNMASI VE iSLENMESIi POLITIKASI

1. GIRIS

SHS Bilgi Teknolojileri Paz. ve Tic. Limited Sirketi (“Sosyal Hali Saha”, “Sirket” veya
“Sirketimiz”), kigisel verileri agagidaki ilkelere uygun iglemektedir:

Kisisel verileri hukuka ve durustlik kurallarina uygun isleme,

Kisisel verileri dogru ve gerektiginde guncel tutma,

Kisisel verileri belirli, acik ve mesru amaglar igin igleme,

Kisisel verileri islendikleri amacla baglantili, sinirli ve 6l¢ulu igleme,

Kisisel verileri ilgili mevzuatta ongorulen veya iglendikleri amag ic¢in gerekli
olan sure kadar muhafaza etme,

* Kigisel verilerin guvenligi icin gerekli tum idari ve teknik tedbirleri alma.

2. POLITIKANIN AMACI

isbu Sosyal Hali Saha Kisisel Verilerin Korunmasi ve islenmesi Politikasi'nin (bundan
sonra “Politika” olarak anilacaktir.) amaci Sirketimizin kigisel verilerin korunmasina
yonelik yaklagimlari ile ilgili agiklamalarda bulunmak ve kisisel veri sahiplerini
Sirketimizin kigisel veri isleme suregleri hakkinda seffaf sekilde bilgilendirmektedir.

3. POLITIKA VE KiSIiSEL VERILERIN KORUNMASI MEVZUATI

Kisisel verilerin igslenmesi ve korunmasina iliskin olarak 6698 sayili Kigisel Verilerin
Korunmasi Kanunu ve ilgili ikincil mevzuat (“Kigisel Verilerin Korunmasi Mevzuatr”)
uygulanmaktadir. isbu Politika, Kisisel Verilerin Korunmasi Mevzuatina uyumlu
olacak sekilde hazirlanmistir, herhangi bir kanun veya ikincil mevzuat yerine gegmez.
Politika, Kisisel Verilerin Korunmasi Mevzuati tarafindan ortaya konulan kurallarin
Sosyal Hali Saha’daki somut uygulamalarini agiklamaktadir.

4. KISISEL VERILERIN GUVELIGI iGiN ALINAN iDARI VE TEKNIiK TEDBIRLER
4.1.Sosyal Hali Saha kigisel veri isleme siirecleriyle ilgili olarak agsagida
sayilan idari tedbirleri almigtir:
* Sirket veri isleme suregleri kapsaminda Veri Envanteri hazirlanmis olup tim
kisisel veri isleme suregleri tespit edilmis ve idari anlamda risk analizi yapilmigtir.

* Calisanlara Kisisel Verilerin Korunmasi Kanunu ve veri glvenligi hakkinda dizenli
egitimler verilmektedir.

* Calisanlarin ise baslama siirecinde is Sdzlesmesiyle birlikte Calisan KVKK
Aydinlatma Metni ve Calisan KVK Aglk Riza Metni sunulmakta ve imza
alinmaktadir.

* Sosyal Hali Saha Disiplin Yonetmeligi hazirlanmig olup Yonetmelik igerisinde
calisanlarin kisisel verilerine iligkin politika, prosedur, talimat ve diger
duzenlemelere uymamalari halinde uygulanacak hukumler belirlenmigtir.

* Kisisel Verilere iliskin Bagvurularin Alinmasi, Degerlendiriimesi ve Yanitlamasina
lligkin Prosedur hazirlanmis ve isbu prosedir diger politika ve prosedurlerle
birlikte Sirket'in ortak alaninda tim c¢alisanlarin erisimine sunulmaktadir.

* Tum Sirket calisanlarina Calisan Gizlilik TaahhUtnamesi imzalatiimaktadir.

* lgili kisilerin, Kisisel Verilerin Korunmasi Kanunu’'ndan kaynaklanan haklarina
iliskin basvurulari, internet Sitesi'nde “Kisisel Verilerin Korunmasi ve Gizlilik”
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menusu altinda kamuya acik sekilde yayinlanmig olan Kigisel Veri Sahibi Bagvuru
Formu uUzerinden alinmakta ve Sirket’iin tum aydinlatma metinlerinde de ilgili
kisiler isbu Bagvuru Formu’na yonlendirilmektedir.

Sosyal Hali Saha uyesi tum hali saha girislerinde okunabilecek buyuklukte
“Sosyal Hali Saha Ma¢ Kayitlarina iliskin KVK Aydinlatma Metni” asiimaktadir.
Ayrica tim Uye hali sahalarda bulunan Sosyal Hali Saha brandalarina Sosyal Hall
Saha Mag Kayitlarina iliskin KVK Aydinlatma Metni‘ne ydnlendiren bir QR kod da
yer almaktadir.

Magcta kayit alinabilmesi icin ilgili mag¢ saatinde sahada olacak herkesten “Sosyal
Hali Saha Mag¢ Kayitlarina iliskin KVK Acik Riza Metni ve imza Tablosu”
kapsaminda agik riza alinmaktadir. Hali saha giriglerinde zaman kaybetmek
istemeyen internet Sitesi kullanicilarindan ise; internet sitesinde yer alan “Sosyal
Hali Saha Mag Kayitlarin iliskin KVK Aydinlatma Metni” ve “Sosyal Hali Saha Mag
Kayitlarina iliskin KVK Acik Riza Metni” aracihigiyla acik riza alinmaktadir.

Uye hali sahalarin kisisel verilerin glvenligi i¢in her bir Uye hali saha ile “Sosyal
Hali Saha Uyelik Soézlesmesi” ve “Kisisel Veri Gulvenlik Taahhitnamesi”
imzalatiimaktadir.

Kisisel Veri Envanteri’nde belirlenen imha siireleri “Kisisel Veri Saklama ve imha
PolitikasI” kapsaminda acgiklanmakta ve kisisel veri sahiplerinin detayl ve seffaf
sekilde bilgilendirilebilmeleri amaciyla isbu politika Sirket internet Sitesi'nde
“Kisisel Verilerin Korunmasi ve Gizlilik” mentsu altinda yayinlanmaktadir.

Kisisel veri imha siireglerinde imha Tutanagi kullaniimaktadir.

Internet sitesine Uye olarak giris yapacak kigilere “Sosyal Hali Saha Uyelik KVK
Aydinlatma Metni” imzalatiimaktadir.

internet Sitesi'nde yer alan iletisim formlarina 6zel iletisim Formu KVK Aydinlatma
Metinleri hazirlanmis olup Sirket ile iletisime tum kigilere karsi aydinlatma
yukumlulugu yerine getiriimektedir.

Sosyal Hali Saha KVK Denetim Proseduru uyarinca yilda iki kere KVK denetimleri
yapiimaktadir.

Sirket'in olasi riskleri nasil yonetecegdi “Veri ihlal Prosediri” ile belirlenmistir.

Is birligi icerisinde olunan tum Uye hali saha yetkililerinin ve calisanlarinin
farkindaliklarini artirmak ve olasi risklerin azaltiimak igin her yil Kisisel Verilerin
Korunmasi Egitimi yapiimaktadir.

Kisisel verilerin aktarilmasi gereken hallerde “Veri Sorumlusundan Veri
Sorumlusuna Kisisel Veri Aktarimlarina iliskin Sézlesme” veya “Veri
Sorumlusundan Veri Igleyene Kisisel Veri Aktarimlarina iligkin Sézlegsme”
kullanilmaktadir. imzalanan sézlesmeler veri giivenligi hiikiimleri icermektedir.

4.2.Sosyal Hali Saha kigisel veri igsleme siirecleriyle ilgili olarak alinmis olan
teknik tedbirler asagida sayilmaktadir.
Ag guvenligi ve uygulama guvenligi saglanmaktadir.
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Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullaniimaktadir.

Tum kullanict hesaplari ve giriglerde yuksek guvenlik standartlari
uygulanmaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki guvenlik
onlemleri alinmaktadir. Bilgi sistemlerine yonelik tim tedarik surecleri ISO 27001
ve ISO 27701 standartlarina uygun firmalarla birlikte gizlilik s6zlesmesi
politikasiyla alinmaktadir.

Tum calisan personellerimizin veri guvenligi duzenli olarak takip edilerek sistem
tarafinda kurallar ve guncellemeler saglanmaktadir.

Calisanlar igin veri guvenligi konusunda belli araliklarla egitim ve farkindalik
calismalari yapilmaktadir. Calisanlarimiz i¢in anlasmis oldugumuz siber guvenlik
uzmanlari ve firmalarindan son kullaniciya yoénelik farkindalik egitimi
saglanmaktadir.

Calisanlar icin yetki matrisi olusturulmustur. Tum c¢alisanlarin hangi dosya ve
dizine ulagacagi yetki matrisine uygun bir sekilde uyarlanmigtir.

Erisim Loglari duzenli olarak tutulmaktadir. Sirket ici 5651 loglama kaydimizin
tutulmasinin yani sira buluttaki sunucularimizda da duzenli olarak tium erisim
loglar tutulmaktadir.

Erigim, bilgi guvenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmisg ve uygulamaya baglanmistir.

Gerektiginde veri maskeleme dnlemi uygulanmaktadir.

Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
kaldiriimaktadir.

Gluncel anti-virls sistemleri kullaniimaktadir.
Guvenlik duvarlari kullaniimaktadir.

Kagit yoluyla aktarilan kigisel veriler igin ekstra guvenlik tedbirleri alinmakta ve
ilgili evrak gizlilik dereceli belge formatinda gonderilmektedir.

Kisisel veri guvenligi sorunlari hizl bir gsekilde raporlanmaktadir.

Kisisel veri iceren fiziksel ortamlara giris ¢ikislarla ilgili gerekli guvenlik dénlemleri
alinmaktadir.

Kigisel veri iceren fiziksel ortamlarin dig risklere (yangin, sel vb.) karsi guvenligi
saglanmaktadir.

Kisisel veri igeren ortamlarin guvenligi saglanmaktadir

Kisisel veriler yedeklenmekte ve yedeklenen Kkisisel verilerin guvenligi de
saglanmaktadir.

Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi
de yapilmaktadir.

Kurum igi periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.
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* Log kayitlari kullanici mudahalesi olmayacak sekilde, Tubitak Zaman Damgali ve
5651 sayili Kanun uyarinca loglanmaktadir.

* Mevcut risk ve tehditler belirlenmistir. Dogabilecek tim risk ve tehditler 6nceden
belirlenerek tUm savunma sistemlerimiz yapay zekaya sahip guvenlik duvari ve
saldiri tespit 6nleme ve engelleme sistemi ile korunmaktadir.

* Ozel nitelikli kigisel veriler icin glvenli sifreleme / kriptografik anahtarlar
kullaniimakta ve farkl birimlerce yonetilmektedir.

* Saldir tespit ve 6nleme sistemleri kullaniimaktadir.

* Sizma testi uygulanmaktadir. Web sitemiz ve sitemize bagli sunucularimizi yillik 2
defa sizma testi yaptirarak sistemsel guvenlik zafiyetlerin 6nceden belirlenmesini
saglayarak onlemlerimizi almaktayiz.

* Siber glvenlik 6nlemleri alinmis olup uygulanmasi surekli takip edilmektedir.
* Sifreleme yapiimaktadir.

* Tasinabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kigiler veriler
sifrelenerek aktarilmaktadir.

* Veri igleyen hizmet saglayicilarinin veri guvenligi konusunda belli araliklarla
denetimi saglanmaktadir.

* Veri kaybi 6nleme yazilimlari kullaniimaktadir.

5. KISISEL VERi SAHIPLERININ HAKLARINI KULLANMASI

ilgili Kkisilerin, Kisisel Verilerin Korunmasi Kanunu’ndan kaynaklanan haklarina iligkin
basvurularini daha dizenli ve mevzuata uygun sekilde alabilmek amaciyla Sosyal
Hali Saha Kisisel Veri Sahibi Basvuru Formu hazirlanmis ve
www.sosyalhalisaha.com adresinde (“internet Sitesi”) “Kisisel Verilerin Korunmasi ve
Gizlilik” menUsu altinda kamuya acik sekilde yayinlanmistir. Sirketin tim aydinlatma
metinlerinde de ilgili kigiler haklarina iligkin bilgilendirildikten sonra igbu Basvuru
Formu’na yonlendirilmistir.

Sirketimiz, kisisel veri sahiplerinden gelen bagvurularin yonetim surecini Sosyal Hali
Saha Kisisel Verilere iligkin Basgvurularin Alinmasi, Degerlendirilmesi ve
Yanitlamasina iliskin Prosediirii kapsaminda Kisisel Verilerin Korunmasi
Mevzuati’'na uygun sekilde yurutmektedir.

6. SIRKETIMiZ TARAFINDAN iSLENEN KiSISEL VERILER
Sirketimiz ig surecleri kapsaminda asagidaki kisisel verileri (kategorik olarak)
islemektedir:

* Kimlik Bilgisi

* lletigim Bilgisi
* OzIik Bilgisi

* Hukuki iglem Bilgisi
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* Fiziksel Mekan Guvenligi Bilgisi

* Iglem Giivenligi Bilgisi

Mesleki Deneyim Bilgisi

Pazarlama Verisi

Gérsel ve isitsel Kayitlar

7. SIRKETIMIZ TARAFINDAN iSLENEN OZEL NITELIKLIi KiSISEL VERILER
Sirketimiz ise alim slrecleri kapsaminda calisanlarinin asagidaki 6zel nitelikli kisisel
verileri (kategorik olarak) islemektedir:

Saglik Bilgisi

Ceza MahkOmiyeti ve Glvenlik Tedbirleri Bilgisi

8. SIRKETIMiZ TARAFINDAN iSLENEN KiSIiSEL VERILERIN SAHIPLERI
Sirketimiz ig suregleri kapsaminda asagidaki kisisel veri sahiplerinin (kategorik
olarak) kissiel verilerini igslemektedir:

internet Sitesi Uyesi

Uye Hali Sahada Mag Yapan Kisi

Hissedar

is Ortag!

Calisan
Calisan Adayi

Eski Calisan
Uye Hali Saha Yetkilisi

Uye Hali Saha Calisani
Tedarikgi Yetkilisi

Tedarikgi Calisani

Uglincti Taraf Firma Calisani

Ziyaretgi

9. SIRKETIMIZIN KIiSISEL VERILERI iISLEME AMAGLARI
Sirketimiz is suregleri kapsaminda kigisel verileri asagidaki kisisel veri amaclari ile
islemektedir:

Bilgi Guvenligi Sureglerinin Yuratdlmesi
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Calisan Adayi / Stajyer / Ogrenci Segme Ve Yerlestirme Siireglerinin YUritiimesi

Calisan Adaylarinin Bagvuru Sureglerinin Yurutilmesi

Caliganlar igin is Akdi Ve Mevzuattan Kaynakli Yikimluliklerin Yerine Getirilmesi

Calisanlar igin Yan Haklar Ve Menfaatleri Stireclerinin YUritiilmesi

Denetim / Etik Faaliyetlerinin Yarutalmesi

Egitim Faaliyetlerinin Yurutulmesi

Erigim Yetkilerinin Yuratulmesi

Faaliyetlerin Mevzuata Uygun Yurutulmesi

Finans ve Muhasebe Islerinin Yritilmesi

Fiziksel Mekan Guvenliginin Temini

Hukuk Islerinin Takibi Ve Ydirittlmesi

ic Denetim/ Sorusturma / istinbarat Faaliyetlerinin YUritilmesi

insan Kaynaklari Siireclerinin Planlanmasi

is Saghg: / Giivenligi Faaliyetlerinin Yuritilmesi

Saklama Ve Arsiv Faaliyetlerinin YUurttlilmesi

So6zlesme Sureglerinin Yarutilmesi

Talep / Sikayetlerin Takibi

Veri Sorumlusu Operasyonlarinin Guvenliginin Temini

Yatirim Sdreclerinin YUratilmesi

Yetkili Kisi, Kurum Ve Kuruluslara Bilgi Verilmesi

Yonetim Faaliyetlerinin YUratulmesi

10.SIRKETIMIZIN KiSISEL VERILERI iSLEMESINE iLISKIN HUKUKi SEBEPLER
Sirketimiz is suregleri kapsaminda kisisel verileri asagidaki hukuki sebepler ile
islemektedir:

Kanunlarda agikga éngorulmesi.

Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
s6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

Veri sorumlusunun hukuki yukumlaligunu yerine getirebilmesi i¢in zorunlu olmasi.

ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.

Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin zorunlu olmasi.

Acik riza.
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11.$i_R_KETiMiZ TARAFINDAN KIiSISEL VERILERIN AKTARILDIGI UGUNCU
KISILER VE AKTARILMA AMACLARI

Tedarikgiler

Herkese aglk (sadece mag kayitlari igin agik riza alinarak)
Is Ortaklari

Yetkili Kamu Kurum ve Kuruluglari

12.KiSISEL VERILERIN SAKLANMASI VE iIMHASI

Sirketimizin kigisel verilerin saklanmasi ve imhasina iligkin streclerin diizenlenmesi
icin Sosyal Hali Saha Kisisel Veri Saklanma ve Imha Politikasi hazirlamig, internet
Sitesi’nin “Kigisel Verilerin Korunmasi ve Gizlilik” menusu altinda kamuya agik sekilde
yayinlanmigtir.

13.GUNCELLEMELER

Sirket, 6698 sayl Kanun ve ilgili ikincil mevzuatta yapilan degisikliler ve Kisisel
Verileri Koruma Kurulu kararlari uyarinca ya da bu alandaki sektorel gelismeler
dogrultusunda isbu Politika’da ve Sirketin diger politika ve prosedurlerinde degisiklik
yapma hakkini sakli tutar.

Versiyon Numarasi Yururluk Tarihi
Versiyon 1 08.03.2021
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